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1 POPIS ZARIZENT

1.1 Obecny popis
Centralni jednotka regulace hofeni ECO/SMART je vybavena WiFi modulem, pomoci kterého je
mozné pripojit jednotku do mistni sité. *

Protoze ma kazda sit specifické vlastnosti, je potfeba WIiFi modul na mistni sit nejdfive
nakonfigurovat. Z toho diivodu modul jednotky vysila vlastni sit, ke které se lze jinym zafizenim (napf.
chytrym telefonem, notebookem) pfipojit a ndasledné provést za pomoci interniho webserveru
konfiguraci na mistni sit.

Po provedeni konfigurace bude jednotka prfipojend do mistni sité schopna komunikovat
s nadfazenym zafizenim (inteligentnim domem) pomoci protokolu MODBUS TCP.

* Aktivace WiFi modulu je placend sluzba. V pfipadé zdjmu je nutné poZddat o aktivaci pfi objedndni jednotky.

1.1.1  WiFi modul centrdlni jednotky

Jedna se o modul ESP32 od firmy Espressif.

Technicka specifikace

e vsouladu s IEEE 802.11 b/g/n

e frekvencni rozsah provozniho kanalu: 2412 ~ 2484 MHz

e podporovana Sitka pasma: 20 MHz, 40 MHz v pasmu 2.4 GHz (je pevné nastavena Sirka
pasma 20 MHz)

Z hlediska zabezpeceni bezdratového prenosu je podporovano

e oteviené spojeni (nezabezpecené)
e zabezpeceni WEP
e zabezpeceni WPA2

Z hlediska TCP/IP komunikace je podporovano:

o IPv4
e TCP server (defaultni port 502)

1.1.2 TCP server

Modul (vystupujici jako TCP server) umozniuje TCP klientovi ze stejné sité vytvofit spojeni. Jakmile je
TCP spojeni vytvorené, server oCekava kazdych deset sekund poZadavek na data. Pokud v tomto
intervalu Zadna relevantni data nepfijdou, je spojeni ukonéené a klient musi navazat spojeni znovu.

K tomuto serveru je mozné v jeden okamzik pfipojit maximalné 10 klientQ.

Pozndamka: Doporucujeme pouZivat pouze jednoho klienta. V sitich se silnym rusenim se casto stavd,
Ze se spojeni prerusi. V tomto pripadé spojeni neni korektné ukonceno a zlistavd na serveru ,viset”,
dokud mu nevyprsi timeout.
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Nad TCP serverem je jako aplikacni vrstva implementovan protokol MODBUS TCP. Implementace
nepodporuje viechny definované funkce MODBUS, ale jsou pouZity pouze moduly pouZitelné pro
komunikaci s jednotkou, viz nasledujici kapitola.

Realizace nepoditd szadnym zabezpecenim na strané aplikacni vrstvy. Pokud je zabezpeceni
vyZadovano, musi byt zajisténo jinym zplsobem.

2 PROTOKOL MODBUS TCP

2.1 Obecny popis protokolu

MODBUS je komunikacni protokol s pevné stanovenym formatem dat. Komunikaci vidy zahajuje
nadfizené zafizeni a podfizené zafizeni na tuto zprdvu odpovida. Podfizeny tedy nikdy nezahajuje
komunikaci. Kazda zprdva se déli na dvé casti - MBAP Header a PDU. Kazda tato ¢ast ma svou dale
délitelnou funkci, viz nasledujici obrazek.

Pozn.: Podrizenym zarizenim je centrdini jednotka regulace hofeni. Nadrizené zafizeni je napf.
inteligentni dim.

= Modbus TCP o

4 MBAP Header -

Transaction ID Protocol ID Length | | UnitID

Pokud je soucasti zpravy hodnota skladajici se z vice bajtového ¢isla, je toto Cislo uloZeno jako “velky
indian“, coz znamen3, Ze na nizsi pozici bude uloZen bajt s vyssi vdhou. Zafizeni v této varianté
umoznuje prijmout najednou az 10 pozadavkdl, které budou postupné odbavovany. V pfipadé, ze
dojde k prehlceni pozadavk(, bude generovana odpovéd s jednim z chybovych navratovych kodu
(viz kapitola Chybové ndvratové kddy).

2.2 MBAP Header

e Transaction ID — dvoubajtovy jednoznacény identifikator zpravy, ktery generuje nadfizené
zafizeni. Podfizené zafizeni tento identifikator pouze zkopiruje do odpovédi zpravy. Tim je
zajiSténo, ze odpovéd je vracena konkrétnimu pozadavku.

e Protocol ID — jednoznacny dvoubajtovy identifikator protokolu. Zde bude vzdy hodnota 0, cozZ
odpovida protokolu MODBUS.

e Length — dvoubajtova hodnota urcujici, kolik bajtd bude mit PDU vcetné jednoho bajtu
Unit ID (posledni bajt z MBAP Header).

e Unit ID — jednobajtova adresa podfizeného zatizeni. Tento bajt bude podfizenym zafizenim
pouze zkopirovany, nebot v systému nemd vyznam. Adresa zafizeni je totiz jednoznacné
urcena jeho IPv4 adresou.
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PDU se sklada z ,,Function code” a ,,Data“.

Timpexa

Pomoci kodu funkce nadfizené zafizeni definuje poZadavek, na které bude podfizené zafizeni

generovat odpovéd.

Kéd funkce Nazev funkce PoZadavek
0x03 READ HOLDING REGISTERS Cteni vystupnich registrd
0x04 READ INPUT REGISTERS Cteni vstupnich registrQ
0x06 WRITE SINGLE REGISTER Zapis jednoho registru
0x10 WRITE MULTIPLE REGISTERS Zapis vice registrd

Pole data mlzZe byt rozdéleno na nékolik casti (adresa, délka nebo data). Zalezi, zda se jedna o
poZadavek nadfizeného zatizeni (déleni jesté podle poZadované funkce ¢teni/zapis) nebo o odpovéd

podfizeného zafizeni.

READ HOLDING REGISTERS (poZadavek) — prvni dvoubajt je adresa startovniho registru, druhy
dvoubajt je poZadovany pocet registra.

READ HOLDING REGISTERS (odpovéd) — prvni bajt je hodnota poctu nasledujicich bajtd,
zbytek bude praveé toto mnoizstvi bajtu.

WRITE SINGLE REGISTER (poZadavek) — prvni dvoubajt je adresa startovniho registru, druhy
dvoubaijt je nova pozadovana hodnota.

WRITE SINGLE REGISTER (odpovéd) — pouze se zkopiruje cely poZadavek jako potvrzeni
pfijmu a posle se zpét.

Vyse uvedené plati analogicky i u funkce READ INPUT REGISTERS resp. WRITE MULTIPLE REGISTERS.

Pokud se jedna o zapis vice registrd, jsou vSechny nové pozadované hodnoty ocekdvany v souvislé

fadé dvojic bajtl za sebou.

V pfipadé Ze podfizené zatizeni nem(ze zpracovat prichozi pozadavek, bude generovan chybovy
navratovy kéd. Vysledna odpovéd bude v ¢asti PDU obsahovat dva bajty. Prvni bajt bude kéd funkce
modifikovany o nejvyssi bit a druhy bajt bude ndvratovy kéd z tabulky nize.

Chybovy kéd Nazev kédu Popis

0x01 ILLEGAL FUNCTION Kéd funkce pfijaty v dotazu neni povolenou akci.
0x02 ILLEGAL DATA ADDRESS Datova adresa pfijata v dotazu neni pfipustnou adresou.

Hodnota obsazena v datovém poli dotazu neni povolenou
0x03 ILLEGAL DATA VALUE

hodnotou.
Béhem pokusu o provedeni poZzadované akce doslo k
0x04 SLAVE DEVICE FAILURE e N
neodstranitelné chybé.

0x06 SLAVE DEVICE BUSY Podfizené zafizeni je zaneprazdnéno.
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3 MODBUS — REGISTRY V CENTRALNI JEDNOTCE

V centralni jednotce je pfipraveno maximalné 32 registrli pro ¢teni a maximalné 32 registrd pro zapis.
Pfi pokusu o zapis nebo ¢teni nad tuto hodnotu bude navracen chybovy kéd. Hodnoty 32 byly
zvoleny z dlvodu dostate¢ného naddimenzovani systému a nepredpoklada se, Zze budou vsechny
vyuzity.

3.1 Registry urcené pro Cteni — kod funkce 0x03 a 0x04

Adresa
) Nazev | Typ proménné | Zobrazeni | Rozsah hodnot | Jednotky Popis
registru
. . -20000 — ..
0x0000 TT Celé cislo Celé Cislo * [°C] Teplota na Cidle T1 *
11000
. . -20000 — . Teplota na cidle T2 *
0x0001 TT2 Celé ¢islo Celé ¢islo * [°C] ) )
11000 Jen u jednotek TimNet 200.
0x0002 CAS Celé ¢islo Celé ¢islo 0-900 [sec] Doba probihajiciho horeni
0- 100 Aktualni poloha klapky EPV
0x0003 SER1 Celé ¢islo Celé ¢islo 555 [%] 0-100 = aktualni poloha
255 = inicializace
Stav dvefniho spinaée/tlaéitka
- 0 = rozepnuto
0x0004 INP Celé Cislo 0 nebo 255 [-] L
255 = sepnuto (oteviena dvirka
nebo stisknuté tlacitko)
Rezim hoteni
- 1=Eco
0x0005 | REZIM Celé Cislo 1-3 [-]
2 = Standard
3 =Turbo
Druh paliva
0x0006 | PALIVO Celé cislo 1-2 [-] 1 = dfevo
2 = brikety
Posun prilozeni
1=-2
Ly 2=-1
0x0007 | PRILOZ Celé Cislo 1-5 [-]
3 = standard
4=+1
5=42
Nastaveni citlivosti SDS
10,11 =-2
20,21=-1
30, 31 = standard
. 40,41 =+1
0x0008 SDS Celé Cislo 10-51; 255 [-]
50,51 =42
255 =SDS vypnuto
Pokracovadni na dalsi strané
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Timpexa

Pozn.: Druhé cislo (0 nebo 1)
udava, zda je SDS
aktualneé aktivni (1) nebo
neaktivni (0).

0x0009

BARVA

Celé ¢islo

-]

Barevné znazornéni aktualni
teploty
0 = bez barvy (nezatopeno)
1 = Zlutd (nizka teplota)
2 = zelend (optimalni teplota)
3 = Cervena (pretopeno)

0x0010

BEEP

Celé Cislo

0 nebo 15

(-]

Stav zvukové signalizace
0 = vypnuta
15 = zapnuta

0x0011

RELE1

Celé ¢islo

0,1

-]

Stav sepnuti relé kontaktu 1
0 = aktudlné rozepnuto
1 = aktualné sepnuto
Jen u jednotek TimNet 200.

0x0012

RELE2

Celé ¢islo

0,1

(-]

Stav sepnuti relé kontaktu 2
0 = aktudlné rozepnuto
1 = aktualné sepnuto
Jen u jednotek TimNet 200.

0x0013

PORUCHA

Celé ¢islo

-]

Signalizace poruchy cidel
0 = bez poruchy
1 = porucha ¢idla T1
2 = porucha ¢idla T2
8 = dlouho oteviena dvitka
topenisté

Pozn.: Hodnoty se scitaji. Napf.
hodnota 9 = porucha 1 (T1) +
porucha 8 (dvirka)

Pokracovdni na dalsi strané
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Timpexa

0x0014 STAT

Celé ¢islo

Aktualni status jednotky
0 = Start napajeni
1= Klidovy stav 100%
2 = Klidovy stav 0%
3 = Zatdpéni
4 = Start regulace
5 = Hofeni (vzristajici teplota)
6 = Horeni (klesajici teplota)
7 = Prilozit
8 = Zarovy proces
10 = Nezatopeno
13 = Pretopeno
14 = Dlouho oteviena dvirka
15 = jednotka je v testovacim
rezimu
20 = Porucha teploty

0x0015 | P_LIFE

Celé ¢islo

Celé ¢islo 0 - 50000

[-]

Celkovy pocet priloZeni

*Teplota T1 a T2: Tato proménna predstavuje desetinné &islo (s jednou desetinou). Cislo je pfenaseno
vynasobené deseti. Pro spravné zobrazeni je potfeba Cislo prevést na Cislo s plovouci fadovou ¢arkou
a vydeélit deseti. Textova vyjimka, viz tabulka niZe, se vyhodnocuje jesté pred délenim deseti - z plvodni

hodnoty registru.

Hodnota Textové zobrazeni Popis
-20000 LO ¢idlo zasila hodnoty mimo rozsah
20000 HI ¢idlo nezapojeno / neposila hodnoty
20001 - nezmérend hodnota
20002 Cidlo je neaktivni
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3.2 Registry urcené pro zapis — kéd funkce 0x06 a 0x10

Timpexa

Adresa
registru

Nazev

Typ
proménné

Zobrazeni

Hodnota

Popis

0x0000

START

Celé cislo

1 = start regulacniho procesu

0x0001

BEEP

Celé ¢islo

15 nebo 255

Nastaveni Stavu zvukové signalizace

15 = zapnout
255 = vypnout

0x0002

REZIM

Celé ¢islo

Nastaveni rezimu hoteni
1=Eco
2 = Standard
3 =Turbo

0x0003

PALIVO

Celé ¢islo

Nastaveni druhu paliva
1 =dfevo
2 = brikety

0x0004

PRILOZ

Celé ¢islo

Nastaveni posunu pfilozeni
1=-2
2=-1
3 = standard
4=+1
5=4+2

0x0005

SDS

Celé ¢islo

1-5;255

Nastaveni citlivosti SDS
1=-2
2=-1
3 = standard
4=+1
5=4+2
255 =SDS vypnout
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4 PRIPOJENI JEDNOTKY K MISTNI WIFI SITI

4.1 Technické pozadavky na router pro komunikaci s WiFi modulem

Technicka specifikace WiFi modulu jednotek TimNet

e vsouladu s IEEE 802.11 b/g/n

e frekvencni rozsah provozniho kanalu: 2412 ~ 2484 MHz

e podporovana Sitka pasma: 2.4 GHz (pevné nastavena Sitka pasma 20 MHz)
Z hlediska zabezpeceni bezdratového pfenosu je podporovano

e oteviené spojeni (nezabezpecené)
e zabezpeceni WEP
e zabezpecleni WPA2
Z hlediska TCP/IP komunikace je podporovano:

o |Pv4

4.2 Pozadavky na nazev a heslo domaci WiFi sité — SSID
4.2.1 Nazev sité

Minimalni pocet znakl nazvu WiFi sité: 2
Maximalni pocet znakd nazvu WiFi sité: 32

Prvni znak ndzvu WiFi sité nesmi byt

e mezera
e hashtag-#

e vykficnik - !

e stfednik -;

e otaznik-?

e dvojité uvozovky nahote - “
e |evd hranata zavorka - [

e prava hranata zavorka -]

e plus-+

e znak dolaru-$

e zpétné lomitko -\

Posledni znak nazvu WiFi sité nesmi byt

e mezera

e otaznik-?

e dvojité uvozovky nahote - “
e |eva hranata zavorka - [

e prava hranata zavorka -]

e plus-+

e znak dolaru-$

e zpétné lomitko -\

Mimo prvni a posledni znak jsou v nazvu sité (SSID) povoleny vSechny znaky ASCII tabulky z rozsahu
vétsi nez Ox1F a mensi neZ Ox7F, viz tabulka na dalsi strané.
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ASCII Code Chart

0 1 2 3 4 5 6 7 8 9 7K i Biei BB ik
0 SOHISTXEPXEOTENQACK BEL BS | HT | LF V| FFERSOSt
1(BEEDE1HBEC2{DEIDECAINAKISYNETB[CAN EMSUB{ESC{ FS | 65 RS US
2 ! " # $ | % | & ' ( ) * + ’ - /
3] 0 1 2 3 4 5 6 7 8 9 - ; < | =1> ?
4 @| A|B|C|D|E|F|G]|H | J|K|L|M|[N|O
5|l P Q| R|S|[T|U|V I W|[X]|Y]| Z [ \ ] A
6 a b c d e f g h i j k | m | n o
7| P q r s t u v [w | x y z { | } ~ |BEE
4.2.2 Heslo
Zabezpeéeni WPA/WPA2

e minimalni pocet znak(: 8
e minimalni pocet znakl: 64
Povolené jsou vsechny znaky ASCII tabulky z rozsahu vétsi nez 0x20 a mensi nez Ox7E.

ASCII Code Chart

0 1 2 3 4 5 6 7 8 9 A B C D E F
0 [NUL{SOHISTXETX{EOTEN EKBEL BS T HF VI ERS61Si
1|BLEBE1HBE2BEIBCHNAKISYNTETB[CAN EMSUBESCFS 1 651 RSUS
2 ! " # $ % | & ' ( ) * + ’ - . /
31 0 1 2 3 4 5 6 7 8 9 - ; < = > ?
4 @ | A | B C D E F G H | J K L M N (0]
51 P Q| R S T U V| W[ X Y Z [ \ | A +
6 a b c d e f g h i j k | m | n o
71 P q r s t u v [w] x y z { | } BEL
Zabezpeceni WEP

e pokud je zadanych 5 nebo 13 znakd - jsou povoleny jen &isla a velkd/mala pismena bez

diakritiky

e pokud je zadanych 10 nebo 26 znakd - jsou povoleny jen cisla

10
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4.3 Pripojeni jednotky k domaci WiFi siti
Po pfipojeni jednotky k napajeni zacne jednotka vytvaret vlastni WiFi sit s ndazvem TIMPEX_XX:XX:XX.

e X = adresa WiFi sité; jeji posledni 4 znaky najdete na Stitku nalepeném na jednotce (polozka
WiFi).
Poznamka: Jednotka bude vlastni sit vytvaret pouze 5 minut po pfipojeni jednotky k napajeni. Pokud

se béhem této doby k WiFi siti jednotky nepfipojite, sit zmizi. Pokud ji chcete znovu zobrazit, odpojte
a znovu pripojte napajeni k jednotce.

1) Pfipojte se pomoci mobilniho telefonu, tabletu nebo PC k WiFi siti jednotky
Heslo pro pfipojeni je 1234567890

tip: Doporucujeme zatrhnout volbu , Pfipojovat automaticky”. WiFi jednotky se béhem
ukladdni zmeén restartuje a muZe vds odpojit.

2) Zapnéte webovy prohlize¢ a do adresniho radku zadejte adresu 192.168.2.1

3) Za chvili se zobrazi dostupné WiFi sité v okoli. Vyberte Vasi domaci sit s pFipojenim
k internetu.
Pozn.: Domdci sit musi mit frekvenci 2.4 GHz. 5 GHz sité nejsou podporované.

4) Zadejte heslo k Vasi WiFi siti
5) Kliknéte na tlacitko pfipojit
6) Pockejte cca minutu, nez se jednotka pfipoji k Vasi WiFi siti. O Uspésném pripojeni k siti
budete informovani ve vrchni ¢asti s ndzvem Aktualni sit. Po Uspésném pripojeni zde uvidite
o Nazev Vasi domdci WiFi sité
o Cislo kanalu
o Vasi verejnou IP adresu
o Silu signalu — sila signadlu se uddva v jednotkach dBm a plati pravidlo ¢im wvyssi
zaporna hodnota, tim méné kvalitni signal. Pokud bude sila signalu presahovat
hodnotu -75 bBm, doporucujeme premistit jednotku blize k Vasemu routeru,
pfipadné prikoupit repeater (zafizeni pro rozsiteni WiFi pokryti Vaseho routeru).

7) Na Vasem zafizeni se odpojte od WiFi sité jednotky.

11
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Aktudlni sit / Current network

Stav / State:

Nazev sité / SSID:

Cislo kanalu / Channel:

Sila signalu / Signal strength:
IP adresa / IP address:

Piipojeni k siti / Network connection

Timpex
Timpex
timpex_tplink

Babun3

Nézev sité [ S5ID
Timpex

Timpexa

Timpexc
Pfipojeno / Connected
Timpex
4
-42 [dBm]
192.168.1.188
o

Dalsi nastaveni

12
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Chci se pfipojit k WiFi jednotky. Jednotka ale Zadnou sit nevytvafi.

Jednotka vytvari sit jen 5 minut po pripojeni k napajeni. Vypnéte a zapnéte napajeni
jednotky. Pak uvidite WiFi sit Timpex_XX:XX:XX . Heslo k pFipojeni je 1234567890.

Po zadani IP adresy 192.168.2.1 se mi nezobrazi Zadna stranka.

MuZete byt mimo dosah WiFi sité jednotky. Pfejdéte se zafizenim bliZe k jednotce.

Pokud mate k PC pripojeny sitovy kabel k internetu, nékdy je potfeba jej pro zobrazeni
stranky odpojit (obcas se operacni systém snazi najit adresu primarné na internetu a ne na
WiFi siti jednotky).

Pokud pfistupujete pfes mobilni telefon, je tfeba v nékterych ptipadech vypnout mobilni data
(stejny dlivod, jako v pfedchozim bodé).

Rozhrani pro pfipojeni k siti nereaguje nebo se mi neobjevuje seznam dostupnych siti.
Zkontrolujte, zda jste zafizenim opravdu pfipojeni k WiFi siti jednotky.
Jednotka nemusi byt v dosahu Zadné domaci WiFi sité.
MuzZe byt z néjakého divodu zasekly WiFi chip na jednotce. V takovémto pripadé provedte
tovarni nastaveni WiFi chipu (System — Factory reset), vyckejte 1 minutu a opakujte proces
pfipojeni k siti.

V sekci Aktualni sit (6) se nezobrazuji idaje o mé siti, ke které jsem se jiz pfipojil.
Vyckejte cca minutu. Je mozné, Ze se jednotka k domaci siti pomoci vami zadanych udajt
jesté nepfipojila.
Ujistéte se, Ze je jednotka v dosahu domdci WiFi sité.
Pokud se Udaje o siti nezobrazi ani po minuté, provedte restart WiFi chipu jednotky (System —
Restart)
V ptipadé, Ze by ani restart nepomohl, je mozné, Zze probéhla Spatnd komunikace mezi Vasim
routerem a jednotkou. V takovém pfipadé provedte tovarni nastaveni WiFi chipu (System —
Factory reset), vyckejte 1 minutu a opakujte proces pfipojeni k siti.

V sekci Aktualni sit se zobrazuje hlaska ,,wrong password®.
Zadali jste Spatné heslo k siti. Provedte tovarni nastaveni WiFi chipu (System — Factory reset),
vyckejte 1 minutu a opakujte proces pfipojeni k siti.

Jak poznam, ze je jednotka v dosahu mé domaci WiFi sité?
Vase WiFi sit se zobrazi na seznamu dostupnych siti (3). Po UspSném pfipojeni k siti
zkontrolujte hodnotu Sila signalu (6). Ta by méla byt mezi -20 dBm az -75 dBm.
Pokud je zaporna hodnota vyssi nez -75 dBm (-76 dBm a vice), doporucujeme premistit
jednotku blize k Vasemu routeru, pfipadné prikoupit repeater (zafizeni pro rozsifeni WiFi
pokryti Vaseho routeru).

Nechci, aby byla jednotka pfFipojena k jakékoliv WiFi siti.

Pokud chcete jednotku odpojit od WiFi sité (zakazat pripojeni k WiFi), zvolte v sekci Pfipojeni
k siti volbu ,,Dalsi nastaveni > Zakazat WiFi Client mode”“. Timto krokem se jednotka odpoji z
WiFi sité a prestane komunikovat se serverem (ve Vasem cloudovém uctu bude offline).
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